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Kundeninformation zur voribergehenden Abschaltung von
two Sales

two Sales ist wieder verfugbar

Stand: 22.10.2026 12:00 Uhr

Sehr geehrte Kundinnen und Kunden,

two Sales wurde wieder in Betrieb genommen und steht lhnen ab sofort wieder zur
Verfigung.

Nach der erfolgreichen Installation der Sicherheitsupdates haben unser Team und
externe Experten die Systeme Uberprift. Dabei wurden weder sicherheitsrelevante
Auffalligkeiten noch Schadsoftware festgestellt.

Nach aktuellem Kenntnisstand gehen wir daher davon aus, dass weder Daten
abgeflossen sind noch Schadsoftware durch Dritte installiert wurde. Diese
Einschatzung beruht auf den bislang abgeschlossenen Prifungen.

Sollten Ihnen bei der Nutzung Unregelmdigkeiten auffallen, melden Sie diese bitte
an: ticket@twos.de.

Wie angekindigt, werden wir in den kommenden Tagen weitere Uberpriifungen und
Tests durchfUhren. Diese laufen fUr Sie im Hintergrund ab. Sollten sich dabei relevante
neue Erkenntnisse ergeben, informieren wir Sie. Betroffene Kunden kontaktieren wir
gegebenenfalls direkt.

Einen abschlief3enden Bericht erhalten Sie in den ndchsten Wochen auf diesem Wege.

Wir bedauern die entstandenen Einschrankungen und danken lhnen fir lhre Geduld
und lhr Verstandnis.
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Aktueller Stand zur Wiederverfugbarkeit von two Sales

Stand: 22.10.2026 7:43 Uhr

Sehr geehrte Kundinnen und Kunden,

wir haben die erforderlichen Sicherheitsupdates erfolgreich installiert. Derzeit liegen
uns keine Hinweise darauf vor, dass Schadsoftware installiert wurde oder Daten
abgeflossen sind. Dennoch Uberprifen wir unsere Systeme und den Anwendungscode
sorgfdltig auf mégliche Anzeichen fir Schadsoftware oder einen unberechtigten
Datenabfluss.

Die laufenden Prifungen werden voraussichtlich bis heute um 12:00 Uhr dauern.
Sofern sich dabei keine sicherheitsrelevanten Auffdlligkeiten ergeben, steht Ihnen two
Sales voraussichtlich ab 12:00 Uhr wieder zur Verfugung. Diese Prufungen sind
notwendig, um Ihre Daten und die Anwendung zu schitzen.

Auch nach der Wiederinbetriebnahme werden wir in den kommenden Tagen weitere
Uberpriifungen und Tests durchfihren. Uber relevante neue Erkenntnisse informieren
wir Sie. Sollten einzelne Mandanten betroffen sein, gehen wir direkt auf die
betroffenen Kunden zu.

Die sichere Wiederinbetriebnahme und die weiteren Sicherheitsprifungen haben fir
uns derzeit oberste Prioritat. Daher kann es voribergehend zu ldngeren
Bearbeitungs- und Antwortzeiten bei Supportanfragen und Tickets kommen.

Wir bedauern die Einschrdnkungen und danken Ihnen fir Ihre Geduld und |hr
Verstandnis.
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Wichtige Sicherheitsinformation: two Sales ist aus Sicherheitsgrinden
voribergehend nicht verfugbar

Stand: 21.10.2026 16:08 Uhr

Sehr geehrte Kundinnen und Kunden,

aufgrund kritischer Sicherheitslicken in der von two Sales eingesetzten PHP-
Technologie nehmen wir two Sales vorsorglich voribergehend offline. Wéhrend der

Abschaltung steht Ihnen die Anwendung nicht zur Verfigung.

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) warnt vor diesen
Sicherheitslicken und ruft Betreiber dazu auf, die Sicherheitsupdates unmittelbar
nach ihrer Veréffentlichung zu installieren. Weitere Informationen finden Sie in der

offiziellen Pressemitteilung des BSI.

Der Cybersicherheitsdienst der EU-Institutionen, CERT-EU, empfiehlt zudem, bei nicht
unmittelbar méglicher Behebung eine voribergehende Trennung 6ffentlich
erreichbarer Anwendungen vom 6ffentlichen Netz in Betracht zu ziehen, bis ein
Sicherheitsupdate eingespielt werden kann. Mit der vorsorglichen Abschaltung von
two Sales setzen wir diese Schutzmafinahme um. Die Empfehlung ist im
Sicherheitshinweis von CERT-EU veréffentlicht.

Wir treffen diese Entscheidung, um das Risiko unberechtigter Zugriffe und einer
Gefdhrdung lhrer Daten zu begrenzen. Uns ist bewusst, dass die Unterbrechung lhre
Arbeitsabldufe beeintrdchtigen kann. Angesichts der Schwere der Sicherheitslicke

hat der Schutz Ihrer Daten und unserer Systeme jedoch Vorrang.


https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2026/261021_PHP-kritische-Schwachstelle.html
https://cert.europa.eu/publications/security-advisories/2026-018/
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Die Wiederinbetriebnahme erfolgt erst nach Umsetzung der erforderlichen

Wie geht es weiter?

Sicherheitsmaf3nahmen und Abschluss der notwendigen Prifungen. Einen
verldsslichen Zeitpunkt kénnen wir Ihnen derzeit nicht nennen. Uber die

Wiederverfugbarkeit und wesentliche neue Erkenntnisse werden wir Sie informieren.
Was bedeutet das fir lhre Daten?

Die vorsorgliche Abschaltung bedeutet nicht, dass ein unberechtigter Zugriff
festgestellt wurde. Wir prUfen derzeit sorgfdltig, ob es Hinweise auf unberechtigte
Zugriffe gibt. Sollten wir feststellen, dass personenbezogene Daten betroffen sind,
informieren wir Sie umgehend und im gesetzlich vorgeschriebenen Umfang.

Missen Sie etwas unternehmen?

Bitte berUcksichtigen Sie die Unterbrechung in Ihrer Arbeitsplanung. Falls
Schutzmafinahmen auf lhrer Seite notwendig werden, erhalten Sie konkrete Hinweise

von uns.

Wir bedauern die Beeintrdchtigungen und danken Ihnen fir Ihr Verstdndnis.



